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Технический консультант 



Немного статистики... 



96% утечек вызваны сбоями процессов или 

неосторожностью сотрудников 

1% - санкционированы менеджером 

<1% - диверсии 

 

59% - хоть раз похищали КИ 

При этом: 

24% - имели продолжительное время доступ к их ПК и 

корпоративным ресурсам после увольнения  

 

Источник: результаты исследований Symantec 
 

 
CD/DVD 

53% 

USB 

42% 

Webmail 

38% 

Изменения в угрозах для безопасности данных 

Защита от мобильных утечек 



Четыре типа инсайдера 

• 24% ответивших на вопросы слишком доверчивы и 
могут подвергнуть компьютерную сеть компании 
опасности, и не подозревая об этом.  

• 22% с легкостью пренебрегают элементарными 
требованиями безопасности, хотя прекрасно 
понимают, чем это может грозить.  

• 7% респондентов попало в категорию «мстителей», 
преследующих сугубо корыстные цели и, по всей 
видимости, неплохо на этом зарабатывающих.  

• 47% респондентов оказались относительно 
аккуратными хранителями корпоративных секретов. 

Защита от мобильных утечек 

Исследование портала  Профессионалы.ру и компании Symantec 



У вас были утечки?  

Вычислены ли виновные?  

Наказаны ли виновные? 

Какие были потери для организации? 

Как отразилось на вас лично? 

 

 

Представьте себе ситуацию, что утечка все же 
произошла и попробуйте ответить на те же самые 
вопросы. 
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Как вы защищаетесь от утечек сейчас?  

 

Какие технические средства используете?  

Не мешают ли они работать пользователям? 

Есть ли известные вам способы обойти эти средства? 

Насколько эти способы просты для неопытного 
пользователя? 
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Простые средства защиты от утечек  

• Запрет доступа к USB/CD/DVD и другим съемным 
носителям 

• Запрет или ограничение печати 

• Контроль исходящей почты по ключевым словам 

• Ограничение доступа к Интернет 

• Жесткое разграничение доступа к данным 

• Шифрование 

• Административные меры 

• … 
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Где данные лежат?  
Как используются?  
Куда перемещаются? 

Локальные 

диски 

Ноутбуки 

Email 

Webmail 

Instant 

Message 

FTP 

SharePoint / 

Lotus Notes 

Файл-

серверы 

Документация 

USB/CD/DVD 

Защита 
Контроль и предотвращение 

Обнаружение и защита 

Базы данных 

Почта 

Веб 

Буфер 

обмена 

Печать 

Факс 
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Современные механизмы анализа содержимого 

9 

Described 
Content Matching 

Indexed Document 
Matching 

Vector Machine 
Learning 

Описание 
 
 

Неиндексируемые 
данные 

Слова 

Идентификаторы 

Структурированные 
данные 

Данные заказчиков 

Зарплаты, 
финансы, отчеты... 

 
 

Практически 100% 
детектирования 

Неструктурированные 
данные 

Интеллектуальная 
собственность 
Разрботки, 
финансовые 

документы... 

Очень низкая 
вероятность 

ошибки 

Неструктурированные 
данные 

Интеллектуальная 
собственность 
Разрботки, 
финансовые 

документы... 

Очень низкая 
вероятность 

ошибки 

Exact Data 
Matching 

Защита от мобильных утечек 



Vector Machine Learning 

Положительные 

примеры 
Обработка  

+ 

- 

Профиль 

? 

Training 

Похож / не похож 

От 0.0 до 10.0 

Детектирование 

Отрицательные 

примеры 
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MANAGE 

УПРАВЛЕНИЕ 

ОБНАРУЖЕНИЕ 

• Определить цели 
сканирования 

• Поиск защищаемых 
данных в сети на на 
конечных устройствах

• Создание политик 
вручную или из 
шаблонов 

• Исправление и 
отчетность по 
снижению риска 

СЛЕЖЕНИЕ 

1 

2 3 

ЗАЩИТА 

4 

5 

• Проверка пересылаемых 
данных 

• Слежение за событиями 
в сети и на конечных 
устройствах 

• Блокировка, удаление, 
шифрование 

• Помещение в карантин 
или копирование 

• Уведомления сотрудника 
или руководителя 

Как работает SDLP 
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Архитектура Symantec DLP 

ЗАЩИЩАЕМАЯ КОРПОРАТИВНАЯ СЕТЬ DMZ Отсоединен 

Порт SPAN или 

Tap 

MTA или Прокси 
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Системы хранения 

Symantec Data Loss Prevention 13 

SECURED CORPORATE LAN DMZ Disconnected 

SPAN Port or Tap 

MTA or Proxy 
DISCOVER 

PROTECT 

DATA INSIGHT 
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Как это работает: Storage DLP (Файловые сервера, БД и 
др.) 

5 4 3 1 

Включение или 

настройка 

шаблонов 

правил Vontu 

2 

Определение 

целей 

сканирования 

Запуск 

сканирования 

Vontu Network 

Discover 

для поиска 

конфиденци-

альных данных 

Применение 

Vontu Network 

Protect для 

автоматического 

переноса, 

копирования или 

карантина 

данных, 

нарушающих 

правила 

Лечение и отчет 

о снижении 

риска при 

помощи Vontu 

Enforce Platform 
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Исправление некорректного бизнес-процесса 
500k записей с открытом доступе 

Нашел. Исправил. 
Удаление файла из общей папки, создание маркера 

15 
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Проблемы неструктурированности данных 

+ 

= 
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Решение Symantec: Data Loss Prevention Data Insight 
Users 

NAS Filers 

File System Monitoring Technology 

Data Insight 

• Собирает данные по 
использованию данных с 
файловых хранилищ 

• Отслеживает и делает 
статистические отчёты  по 
доступу к файлам 

• Обнаруживает права 
доступа к общим папкам и 
файлам 

• Передаёт данные по 
использованию на DLP 

17 



Data Loss Prevention Data Insight 18 

John Smith 

John Smith 
Data Insight 



19 Data Loss Prevention Data Insight 



Очистка критичных данных 

Ситуация 

• Сложность в удалении всех конфиденциальных данных из 
различных источников при наличии крупной распределенной 
среды 

Решение 

– Data Owner Remediation включает единые уведомления для всех файлов, 
которыми владеет пользователь 

– Автоматические email уведомления позволят распространить обязанности 
по очистке данных на владельцев файлов 

– Периодически повторять уведомления пользователей 

Выгоды 

• Реализовать эффективное и постоянное вовлечение пользователей 
в процесс очистки данных 
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Отслеживание доступа к критичным данным 

Ситуация 

• Хочу знать, кто и когда обращался к конфиденциальным данным 

 

Решение 

– Data Insight Access Alert – отправляет уведомления, когда 
превышаются заданные лимиты доступа 

– Уведомления, если кто-то обращается к данным, к которым он 
никогда раньше не обращался или обращался редко 

Выгоды 

• Обнаружение потенциально неправильного использования 
данных до того, как оно спровоцирует утечку, исправление прав 
доступа, слежение за администраторами 
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Рабочие станции 

22 

SECURED CORPORATE LAN DMZ 

SPAN Port or Tap 

MTA or Proxy 

PREVENT 

DISCOVER 

MOBILE 
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Как это работает: Endpoint DLP (Рабочие 
станции и ноутбуки) 

5 4 3 1 2 

SDLP 

уведомляет 

сотрудника и 

менеджера 

Установка 

агентов SDLP 

Endpoint на 

настольные ПК 

и ноутбуки 

Запуск 
сканирования 
SDLP Endpoint 
Discover 

Контроль или 
предотвращение 
использования 
конфиденциальны
х данных 

Включение или 

настройка 

шаблонов 

правил SDLP 

Лечение и отчет 

о снижении 

риска при 

помощи SDLP 

Enforce Platform 
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Защищаемые данные на рабочем столе 
Персональные данные сотрудников хранятся на рабочей станции 

24 
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Уведомление пользователя по почте. 
Принуждение к самостоятельному исправлению. 

25 

Защищаемые данные на рабочем столе 
Персональные данные сотрудников хранятся на рабочей станции 

Symantec Data Loss Prevention 



Защита конфиденциальной информации 
Копирование пвнутренних прайс-листов на USB-носитель 

26 
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Блокировка записи на USB. 
Уведомление пользователя. Начало расследования. 

27 

Защита конфиденциальной информации 
Копирование пвнутренних прайс-листов на USB-носитель 

27 Symantec Data Loss Prevention 



Потеря персональных данных клиентов 
Данные отправляются через web-почту 

Блокировка письма. 
Не важно где находится рабочая станция в момент отправки. 

28 
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Контроль приложений и протоколов 

Ситуация 

• Сотрудники отправляют конфиденциальные данные через 
зашифрованные протоколы и проприетарное ПО 

•   

 

Решение 

• Application File Access Control 

• Endpoint Prevent отслеживает и блокирует доступ приложений к 
конфиденциальным данным 

 

Выгоды 

• Точный контроль новых приложений без вмешательства 
пользователей 
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Разрешите копирование на определенные USB-флэшки 

Ситуация 

• Сотрудники копируют данные на незашифрованные съемные 
носители 

• USBs, SD карты, внешние диски  

Решение 

• Trusted Devices 

• Endpoint Prevent отслеживает и разрешает попытки записи только 
на разрешенные устройства (учитывая вендора, модель, 
серийный номер) 

Выгоды 

• Точный контроль съемных носителей без вмешательства 
пользователей 
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Копирование из /на сетевые общие папки 

Ситуация 

• Сотрудники копируют важные данные на незащищенные общие 
папки или сохраняют критичные данные из закрытых общих папок 

 

Решение 

• Network Share Coverage 

• Endpoint Prevent отслеживает и блокирует попытки записи с или 
на сетевые общие папки через Windows Explorer 

 

Выгоды 

• Снижение риска раскрытия конфиденциальных данных на 
ноутбуках или на открытых сетевых общих папках 

• Только SDLP может предотвратить копирование из общих папок 
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Лучшее реагирование: Flexible Remediation Options    

Ситуация 

• Необходима защита данных с помощью сторонних утилит 

 

 

Решение 

• Endpoint FlexResponse (API) 

• Настраиваемые правила реагирования, которые автоматически 
вызывают сторонние утилиты для применения ответных действий 

 

Выгоды 

• Пользователи могут воспользоваться встроенными в продукт 
утилитами или прибегать к помощи стороннего ПО, уже 
используемого на предприятии 
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SECURED CORPORATE LAN DMZ Disconnected 

SPAN Port or Tap 

MTA or Proxy 

MONITOR 

PROTECT 

 
Сеть 
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5 4 3 1 2 

Vontu Network 

Monitor выяв-

ляет инцидент 

Vontu Network 

Prevent 

блокирует, 

удаляет или 

помечает 

данные для 

шифрования 

Сотрудник 

передает 

конфиденциаль

ные данные 

Как это работает: Network DLP 
(Корпоративная и веб почта, IM, FTP и др.) 

Vontu 

уведомляет 

сотрудника и 

менеджера 

Включение или 

настройка 

шаблонов 

правил Vontu 

Лечение и 

отчет о 

снижении 

риска при 

помощи 

Vontu 

Enforce 

Platform 
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Защита интеллектуальной собственности 
Отправка незашифрованных документов партнеру 

35 
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Обучение пользователей с помощью автоматических писем. 
Защита интеллектуальной собственности. 

36 

Защита интеллектуальной собственности 
Отправка незашифрованных документов партнеру 
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Построение эффективной  
системы защиты от утечек данных 



Снижение рисков потерь данных 

Prevention 
Protection Notification Remediation Baseline 

Переопределение 
Политик 

Защита 

Переопределение 
Политик 

Уведомление 

Месяцы 1 to 3 0 

Снижение рисков 

Исправление 

Переопределение 
Политик 
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0 

4 to 6 7 to 9 10 to 12 

Включение политик 

Обнаружение 
нарушенных 
бизнес-процессов 

Общение с 
сотрудниками / 
подразделениями 

Исправление 
бизнес-процессов 

Оценка 
эффективности 

Автоматические 
уведомления 

Переоценка 
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Определение 
метрик 



Лицензирование Symantec Data Loss Prevention 

Боязнь удалить  
что-нибудь нужное 

Поиск всегда  
проблема 

Symantec DLP 11 

Symantec Data Loss 
Prevention  

Symantec Data Loss 
Prevention Suite 

Symantec Data Loss 
Prevention for 

Endpoint 

Symantec Data Loss 
Prevention Endpoint 

Discover 

Symantec Data Loss 
Prevention Endpoint 

Prevent 

Symantec Data Loss 
Prevention for 

Network 

Symantec Data Loss 
Prevention Network 

Monitor 

Symantec Data Loss 
Prevention Network 

Prevent for Email 

Symantec Data Loss 
Prevention Network 

Prevent for Web 

Symantec Data Loss 
Prevention for 

Storage 

Symantec Data Loss 
Prevention Network 

Discover 

Symantec Data Loss 
Prevention Data 

Insight 

Symantec Data Loss 
Prevention Network 

Protect 

Symantec Data Loss 
Prevention Standard 

Symantec Data Loss 
Prevention for  

Tablets 

Symantec Data Loss 
Prevention Enforce 

Symantec 
Management 

Platform 

Symantec Data Loss 
Prevention 

Classification 



Symantec Data Loss Prevention в России 

Объемы информации 
быстро растут 

Боязнь удалить  
что-нибудь нужное 

Поиск всегда  
проблема 

  

- Выпущен пакет локализации Russian 

Language Pack for Symantec DLP. Таким 

образом, Symantec  DLP стал единственным 

локализованным DLP-решением среди 

мировых лидеров по версии Gartner и IDC.  

 

- Получен сертификат ФСТЭК, 

удостоверяющий что Symantec DLP 

является программным средством 

предотвращения несанкционированого 

копирования информации, не содержащей 

сведений, составляющих государственную 

тайну; 
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Специализированные системы защиты от утечек 
 



Thank you! 
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